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Why share industrial data?
OSISOFT CLOUD SERVICES
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“Operational data is a unique 
resource.  The more people use it, 
the more valuable it becomes.”

‐ Dr. J. Patrick Kennedy
OSIsoft Founder & Chairman Emeritus of AVEVA



Getting more value out of industrial data, together
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Industrial 
Operator

Service 
Provider

“Sharing this data provides 
more transparency with our 

customers … we have 
customers for 15 years … it 
helps build trust with our 

long‐standing partnerships.”
“We have 5‐7 contract 
manufacturers for this 

product alone long term.  
This will not go down, it’s 
the future of our industry.”

“You have to share data or 
you’re going to get 

outages.”

“We talk and collaborate 
daily with our customer.  We 
want to make sure the data 
we’re sharing with them is 
useful.  Our goal is to be a 
good steward of the data 
and help make them 

successful.”“We want a standard 
sharing approach for the 
entire world.  We’re the 

experts of the process.  We 
are not the experts of the 
individual components that 
are part of our process.  
This is why we want to 

share data.”

“The data we get is the same 
data the clients see in their 
PI Server typically.  So, the 
value add is the analytics 
that we perform on the 

equipment that we know.”

“We have big production 
clusters and have a team of 
data scientists to look at the 
data models and pass these 

analytics back to the 
customers.  Our goal is to 
make money out of data.”

“We can get added value 
because we can send the 
data to the cloud, our 

service provider subscribes, 
they do their analysis, and 
they can notify us if we have 

a water leak.”

INDUSTRIAL DATA

MORE VALUE“Sharing data across 
organizations is brilliant.”



Empowering an ecosystem to deliver customer value
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$100 B
value unlocked in 

Manufacturing industry 
simply by sharing data

Source:  World Economic Forum

“Organizations that share 
data externally with their 
partners generate 3x more 
measurable economic 
benefit than their 

counterparts that do not.”
Source:  Gartner® *

* Gartner, "Data and Analytics Essentials: Data Sharing", Lydia Clougherty Jones, 24 June 2021.GARTNER is a registered trademark
and service mark of Gartner, Inc. and/or its affiliates in the U.S. and internationally and is used herein with permission



Empowering an ecosystem to deliver customer value
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Data sharing challenges
OSISOFT CLOUD SERVICES
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From the age of the dinosaurs & some modern‐day monkey business!

Data sharing today
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Come on site & 
download data

Export data / 
report & email

External users in our 
authentication & IT 

systems

VPNs or direct 
access to plant floor

or custom apps 
w/csv, FTP, etc.

Duplicate 
‘customer facing’ 

PI system

PI Cloud 
Connect

Stale, out of date data
Sparse snapshots of data, not granular
Very resource intensive
Analysis and value is severely delayed

Real time updating data
Full data granularity

Automated data copy to outside

?



Sharing operations data externally

Industrial operator 
challenges
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• No standard scalable way to share: Sharing operations data through 
multiple technical methods for multiple stakeholders

• Increased security risk: Each communication method introduces its own 
security risks and having many different solutions increases the overall 
security attack surface for our company
• Some methods may expose the process control network

• Our data is copied all over the place: most sharing methods involve 
copying data outside of our walls, we don’t have control over it

• High level of control & confidentiality:We need a way to share specific 
sets of data with specific business partners with confidentiality

• High IT cost: Each request consumes IT resources, it’s a new 
conversation & custom project every time

• High overhead costs: Maintaining vendors within our company’s 
internal identity & authentication systems is not sustainable.

• Not everyone has PI: Some of our business partners have PI and PI 
Cloud Connect works great for that, but many don’t have PI.  We need a 
solution that works for everyone.

• Not maximizing value: All these challenges mean we’re not getting as 
much value as we could out of our industrial & operational data.  It’s too 
painful.  

Analytics Company

University
Joint 

Venture

Supply Chain 
Partner

Service Provider

Doesn’t scale Reduced security High cost Too hardLots of data copies 
Decreased 

value

Equipment 
Vendor



Getting access to customer’s operations data

Service provider challenges

• Data from vendor devices alone may not tell the whole 
story 

• Getting data from customer’s plant site
• Onsite installation & configure hardware and software at plant, 
3‐5 days onsite

• Setup dedicated VPN connection between companies, 
maintained on both sides

• Ongoing configuration & maintenance of local hardware & 
software (+ some custom software databases)

• Writing data management software is not a strength or 
our core expertise / business

• Potentially need to share results data back to the 
customer

• How to deliver my value & expertise at scale for many 
customers?

© 2021 AVEVA Group plc and its subsidiaries. All rights reserved.

Customer A
Customer B Customer C

Customer D

Service Provider

Remote
assets

Equipment 
conditions

Wireless sensors 
& IoT gateways

Process 
data

The whole story

????



In the words of our customers … 

The pain of sharing data externally today
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“We don’t share with 
anyone because it’s 
such a pain today:  
VPNs, linking IT 

systems, opening up our 
SCADA systems.  We 
don’t want cyber 

security events, so no 
thanks.”

“We don’t share with 
anyone because it’s 
such a pain today:  
VPNs, linking IT 

systems, opening up our 
SCADA systems.  We 
don’t want cyber 

security events, so no 
thanks.”

“We don’t want to give 
them direct access, so 
we give them a locked 

down laptop that 
remote VPNs into our 
network.  This is a 

horrible solution to be 
honest.”

“We don’t want to give 
them direct access, so 
we give them a locked 

down laptop that 
remote VPNs into our 
network.  This is a 

horrible solution to be 
honest.”

“Today the data is 
copied all over the 

place.  The main issue 
we have is many ways 
of communicating 
outside from our PI 
Systems via firewall 

openings.  Not all these 
connections are really 

that secure.”

“Today the data is 
copied all over the 

place.  The main issue 
we have is many ways 
of communicating 
outside from our PI 
Systems via firewall 

openings.  Not all these 
connections are really 

that secure.”

“We are transporting 
data around to different 
places and some data is 
taking strange routes 

with four or five 
systems along the way.  
It gets way out of your 
responsibility & is 
impossible to 
troubleshoot.”

“We are transporting 
data around to different 
places and some data is 
taking strange routes 

with four or five 
systems along the way.  
It gets way out of your 
responsibility & is 
impossible to 
troubleshoot.”

“PI Cloud Connect 
works great for our 

customers that have a PI 
System.  But 50‐60% of 
our customers don’t 
have a PI System.”

“PI Cloud Connect 
works great for our 

customers that have a PI 
System.  But 50‐60% of 
our customers don’t 
have a PI System.”



Sharing data with 
Connected Community

OSISOFT CLOUD SERVICES
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Enables simple & secure operational data sharing across organizations

Connected Community

Manage 
your own 
users in 

your OCS 
tenant

Control over 
your shared 

data

Sharing that 
scales to 

many 
business 
partners

Works great 
with a PI 
Server 
(but not 

required)

More 
secure 
way of 
sharing 

your data

Easily 
connect to 

your trusted 
business 

partners in 
an OCS 

community

© 2021 AVEVA Group plc and its subsidiaries. All rights reserved.

optional



Connected Community – Industrial Operators
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Partner
Supplier

Equipment 
Vendor

Contract
Manufacturer

Industrial 
Operator

PI Servers

Community
• Tenants
• Tenant members (users)
• Bidirectional access to stream data
• Trending of shared data
• API access to shared data

OSIsoft Cloud Services (OCS)

Community data sharing



Connected Community – Service Providers
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Community
• Tenants
• Tenant members (users)
• Bidirectional access to stream data
• Trending of shared data
• API access to shared data

OSIsoft Cloud Services (OCS)

Customer

Service 
Provider

Customer

Customer

Customer

Community data sharing



A more secure way to share operational data
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Industrial 
Operator

Service 
Provider

Community

OCS TenantOCS Tenant

API
</>

API
</>

PI Servers

• True multi‐tenant system 
• Natural separation of 
authentication, users, and 
data

• Each tenant manages their 
own authentication & users

• No external users logging 
directly into your tenant

• Better protection of 
Intellectual Property (IP)

1

• 3‐way handshake for Community formation & 
requires tenant admin approval

• Communities are private
• Each tenant manages their community members
• Only community members can read shared data 

(or via an application accessing data via API)

3

• You control who your “data stewards” are 
that have resource sharing privileges

• Sharing privilege must be explicitly 
assigned (even to tenant admins)

4

1

• Sharing provides 
access to data 
stored in your 
tenant

• Data is not copied 
outside of your 
tenant by OCS

5

• Business partners don’t need to 
install hardware/software within 
your site to get access to data

2



Data sharing that puts you in control of your data

© 2021 AVEVA Group plc and its subsidiaries. All rights reserved.

• Community 
name1

• What data am I sharing 
into this community?

3
• What data is shared with 
me and who is sharing it?

2

• Where is this stream 
shared to?

4
4

 Each tenant has 
control of what 
they share

 Sharing privileges 
explicitly assigned 
to your “data 
stewards”

 Sharing is 
providing access, 
not copying data 
outside your 
tenant

 Pause data sharing
 Unshare data
 Leaving 

community 
removes external 
access



See where you’re sharing your data, in one place

© 2021 AVEVA Group plc and its subsidiaries. All rights reserved.

• Communities my 
tenant participates in

1

• Community details
• Tenants
• My Users, # of users for 
other tenants

• My Clients for headless 
application API access, # 
Clients for other tenants

• Streams shared by each 
participating tenant

2



Provides access to shared operational data
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https://cloud.osisoft.com/api/v1‐
preview/communities/{{CommunityID}}
/tenants/{{TenantID}}/namespaces/Drilli
ng/streams/WeatherData‐
Philadelphia2/data?startIndex=7/1/202
1&endIndex=7/22/2021

• Example: Get data from a 
community shared stream 
in another tenant between 
a start time and end time

Community API Access Community Trending1 2
IN DEVELOPMENTIN PREVIEW



Easily scales to all your partners, even those without PI
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Commercial approach
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Industrial 
Operator

Service 
Provider

Community

OCS TenantOCS Tenant

API
</>

API
</>

PI Servers

• Consumption metric: # of 
streams accessed

• Each tenant pays for their 
own consumption

• Access of data through a 
community counts as 
additional consumption 
for that stream

• Integration with AVEVA 
Connect cloud platform in 
progress

Machine Learning application that reads 
3 streams from Industrial Operator 
 # of Streams Accessed = 3

User trends from 1 shared streams from 
their Tenant via Community + 1 shared 

stream from the Service Provider 
 # of Streams Accessed = 2



Connected Community DEMO
OSISOFT CLOUD SERVICES
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DEMO



Connected Community – where are we today?

Community management Stream data sharing

Ability to form a community, invite other OCS 
tenants to join, and manage users

Ability to share streams into a community & 
access the data via REST API

Trend shared data

Trend community shared data alongside data 
stored in your OCS tenant

IN DEVELOPMENTIN PREVIEW / LIGHTHOUSEIN PREVIEW / LIGHTHOUSE



Looking ahead
OSISOFT CLOUD SERVICES
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Data Sharing



Connected Community – future roadmap considerations
Asset sharing Data View sharing

Sharing Assets properties into a Community
Referencing shared data in existing Assets

Sharing Data Views into a Community
Creating Data Views from shared data

Display sharing
Sharing Displays into a Community
Creating Displays from shared data

Data Constraints
Constrain shared data by fixed time windows, 

moving time windows, etc.

Sharing Engineering & Project Data
Expanding Community to broader AVEVA data 

sets beyond just Operations data

Customer Feedback: VOTE!
https://feedback.osisoft.com/forums/597811‐

osisoft‐cloud‐services



Customer success stories
OSISOFT CLOUD SERVICES
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Data Sharing



Challenge Solution Benefits

• Eliminate contractor access to on-
premise data systems to reduce 
cybersecurity risk

• Sought new methods to reduce 
costs/overhead in 
procuring/distributing laptops for 
engineering contractors

• Wanted to identify methods to reduce 
level of effort by corporate IT staff

• Enabled Production Operations, Well 
and Engineering staff to share 
production and equipment data with 
external vendors, securely

• Access to trending data streams for 
analysis and to get everyone on the 
same page, quickly

• Enabled customized data access using 
Data Views and REST API.

• Reduced cybersecurity risk by 
eliminating access to corporate network

• Reduced the level of effort required by 
corporate IT staff by 5 person‐hours per 
contractor account

• Simplified and streamlined process to 
enable contractor access

SECURE DATA SHARING FOR EXTERNAL CONTRACTORS

OCS for data sharing and reducing cyber‐security risk

Energy Company



Challenge Solution Benefits
• OCS was used by REG to securely share 

centrifuge data with their partner, Allied 
Reliability

• Data was used by Allied Reliability to 
analyze and reduce/eliminate centrifuge 
downtime

• Share data selectively, securely, and simply 
with external stakeholders

• After SmartCBM® performance analysis, the 
data results were made available in OCS (via 
REST API) and subsequently pushed into 
REG’s OSIsoft PI System of record

• Accelerates the market opportunity for 
various products

• Reduces centrifuge downtime

• Integration of PI System data into Allied 
Reliability SmartCBM® solution enables a 
holistic view of asset performance

• An estimated 90% reduction in downtime 
is possible as a result

OCS FOR CENTRIFUGE ANALYTICS

Renewable Energy Group (REG) and 
Allied Reliability
Accelerating the Transition to Clean Energy

• Centrifuges used in the biodiesel industry can 
have a high number of recurring faults

• Downtime of critical equipment could shut 
down an entire plant or reduce plant capacity

• Downtime is disruptive to the business, 
including high maintenance costs to repair 
centrifuges



Challenge Solution Benefits
• Improve crop rotation planning (spray applications, 

identifying resistance issues, yield performance, soil 
testing) by sharing historical farm records with soil, 
weather, and yield data within a grower’s group.  

• Make farmer water data available to fire services to 
help prevent widespread fires in remote and rural 
areas.  

• Fighting food fraud in wagyu beef value chain. ~3x 
Australian beef is sold in China than is shipped to 
China. Demonstrate the integrity of their product with 
supply chain data. 

• Issues around data ownership, possession and control 
are significant barriers to adoption;

• No easy way to collaborate and share data

• All farm records, production data and device data is 
ingested and stored within the OCS portal;

• Data ownership, possession and control across all data sets 
are maintained at an individual farm or business level;

• On ingestion, data is standardised to a uniform data model 
(industry or global standard);

• Visualisation and analysis of data across all data sets from a 
single farm or multiple farms or businesses;

• Leverage OCS Community features to securely share farm 
data with other farms participating in grower’s groups, or 
supply chains.  

• Users can conduct their own research and analysis to gain 
farm or operation-specific insights;

• User-controlled data collaboration and sharing at a group, 
grower group or supply chain level.

• Ability to improve crop rotation planning across entire 
grower’s groups increasing yield and productivity for 
all participating farms.  

• Cost savings in spray applications.

• Minimize impact of fires in rural communities through 
data sharing of water resources across farm 
properties.

• Increased integrity of wagyu beef products and 
protection of brand using shared data across the 
value chain (grower, feed lot, processor, distributor, 
retailer, consumer).  Reduction of food fraud.

• Improved animal welfare sustainability practices

• Increased collaboration within the agricultural 
industry and across farms.

DATA MANAGEMENT & DATA SHARING

Enabling data collaboration across farms, grower’s 
groups, and agricultural value chains

© 2021 AVEVA Group plc and its subsidiaries. All rights reserved.

Anticipated
* (Lighthouse project in progress)



Wrap up
OSISOFT CLOUD SERVICES



Connected Community: Powering your industrial ecosystem
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AVEVA Lighthouse 
Program

• AVEVA provides:

o AVEVA pre‐released software

o Installation & configuration support

o Technical R&D support

o Program management

• Participating customer provides:

o Viable scenario

o Resources to use AVEVA pre‐released software for your 
scenario

o Product feedback on use of software for scenario

o Willingness to document a success story and participate 
in a future AVEVA public presentation

Join us in a Lighthouse Project to prove & shape the value of new 
technology for your business scenarios!

Email us at lighthouse@osisoft.com to engage with our team!

© 2021 AVEVA Group plc and its subsidiaries. All rights reserved.



• Overview

OSIsoft Cloud Services (OCS)

Where to find more information

• Security & Trust Center• AVEVA PI World Digital 2021
• Day 1: AVEVA Product Talks

• AVEVA’s cloud vision and strategy

• Your Roadmap to Operational Excellence

• PI System & OCS Roadmap

• Pervasive Data Collection

• OCS: OSIsoft Cloud Services

• Day 2: Customer Presentations

• AxisTech: Making agricultural data fair and FAIR

• SDG&E: Data‐driven community‐based approach to 
attain grid reliability and sustainability

• Day 3: AVEVA Deeper Dives

• OCS Communities [this talk]

• Remote operations monitoring in OCS

• OCS Data science enablement

https://www.osisoft.com/pi‐system/pi‐cloud/osisoft‐cloud‐services https://cloud.osisoft.com/trust‐center
© 2021 AVEVA Group plc and its subsidiaries. All rights reserved.
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Communicate with Product Managers

https://feedback.osisoft.com

Share your ideas, vote on others



Staff Strategic Product Manager

Todd Brown

• AVEVA

• todd.brown@aveva.com

© 2021 AVEVA Group plc and its subsidiaries. All rights reserved.

Sr. Technical Product Manager

Ryan McErlean

• AVEVA

• ryan.mcerlean@aveva.com
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This presentation may include predictions, estimates, intentions, beliefs and other statements that 
are or may be construed as being forward‐looking. While these forward‐looking statements 
represent our current judgment on what the future holds, they are subject to risks and uncertainties 
that could result in actual outcomes differing materially from those projected in these statements. 
No statement contained herein constitutes a commitment by AVEVA to perform any particular action 
or to deliver any particular product or product features. Readers are cautioned not to place undue 
reliance on these forward‐looking statements, which reflect our opinions only as of the date of this 
presentation.  

The Company shall not be obliged to disclose any revision to these forward‐looking statements to 
reflect events or circumstances occurring after the date on which they are made or to reflect the 
occurrence of future events.

© 2021 AVEVA Group plc and its subsidiaries. All rights reserved.



linkedin.com/company/aveva 

@avevagroup

ABOUT AVEVA 

AVEVA, a global leader in industrial software, drives digital transformation for industrial organizations 
managing complex operational processes. Through Performance Intelligence, AVEVA connects the 
power of information and artificial intelligence (AI) with human insight, to enable faster and more 
precise decision making, helping industries to boost operational delivery and sustainability. Our 
cloud‐enabled data platform, combined with software that spans design, engineering and operations, 
asset performance, monitoring and control solutions delivers proven business value and outcomes to 
over 20,000 customers worldwide, supported by the largest industrial software ecosystem, including 
5,500 partners and 5,700 certified developers. AVEVA is headquartered in Cambridge, UK, with over 
6,000 employees at 90 locations in more than 40 countries. For more details visit: www.aveva.com

© 2021 AVEVA Group plc and its subsidiaries. All rights reserved.



BACKUP / ATTIC
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PI Cloud Connect: our first offering to share data between 
Enterprises that both have PI Systems

© 2021 AVEVA Group plc and its subsidiaries. All rights reserved.

• Data Sharing between Enterprises that both have PI Systems
• Does not require a VPN between Enterprises; data transferred over HTTPS Port 443
• Publication & subscription model that transfers AF Elements & Data Archive tag data in real time 
• Data is copied (duplicated) from one PI System to another PI System (across organizations)
• Automatic software upgrades
• Subscription pricing based on # of Subscriptions you have.



Flexible ingress for different data collection patterns

© 2021 AVEVA Group plc and its subsidiaries. All rights reserved.
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Brainstorm of current solutions, challenges, and impact

Data sharing today

© 2021 AVEVA Group plc and its subsidiaries. All rights reserved.

• Engineer exports subset of data to Excel or a report & 
emails it

• Out of date quickly & not real time

• Not full granularity of data

• Resource intensive

• Delayed analysis, slow response time if data wasn’t what 
they needed [not self‐service]

• Create a user account for vendor in our Identity & 
Authentication systems & issue a restricted laptop

• Not that secure

• Hard to manage over time with personnel changes

• Expensive

• Vendor comes on site and downloads the data

• Expensive with travel costs, resource limiting

• Safety issues (covid)

• Analysis and value is delayed

• Vendor is logging into your IT systems (security risk)

• VPN access into your company’s network

• Expensive to setup & maintain, significant IT support, long lead time

• IT connection into your company's network, security risk

• Difficult to limit data access, security risk

• Managing access requests is tedious

• Feedback from analysis could require separate mechanism

• Direct internet access to plant floor via modem or other 
communication technology

• High security risk, “back‐door”

• Data isolated from plant information systems

• Not cost effective for larger numbers of assets

• CSVs, text files, FTP files

• All this is cumbersome and 1980s

• Custom onsite applications

• Onsite Hardware & software setup / costs

• Unique for every data source and expensive to maintain (need to go 
onsite), hard to troubleshoot remotely

• Move data around is not what we want to be experts in

• Doesn’t scale

• Setup additional on prem duplicate systems in a DMZ for 
the purpose of sharing subsets of data externally

• Additional HW & SW Infrastructure, Cost, TCO

• Maintaining vendor facing systems

• PI Cloud Connect 

• Works great with PI on both sides, but many of our partners 
don’t have PI

• Copies data outside of our walls, loss of control.  

• PI is not the only data source needed for data sharing

• History recovery is limited when you needs years for training 
data for machine learning

• Global Data Sharing Issues

• No standard way of sharing data.  Today data is copied all 
over the place.  Many ways of communicating outside and 
lots of connections from PI System to the outside via firewall 
openings … connections may not be that secure.  

• Solutions don’t scale to many business partners

• Most data sharing solutions don’t support bi‐directional 
sharing



Community data sharing

Connected Community – Industrial Operators
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Industrial 
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PI Servers

Community
• Tenants
• Tenant members (users)
• Bidirectional access to stream data
• Trending of shared data
• API access to shared data

OSIsoft Cloud Services (OCS)



Community data sharing

Connected Community – Service Providers
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• Tenants
• Tenant members (users)
• Bidirectional access to stream data
• Trending of shared data
• API access to shared data

OSIsoft Cloud Services (OCS)
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Overview
OSISOFT CLOUD SERVICES
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Purpose‐built for operations

Security suitable for critical operations

Allows users to interact with data,
not microservices

WHAT IS OSISOFT CLOUD SERVICES?

Cloud‐native platform 
for real‐time operations

WHAT IS OSIsoft Cloud Services?

Cloud‐native platform for 
real‐time operations



OCS

PI Servers

Edge gateways

Remote assets

Partner 
apps

Data 
science

Remote 
monitoring

Data
sharing

AI Managed, secure, multi‐tenant platform

Operated & maintained by AVEVA

High speed, scalable, elastic, & resilient

Modern, secure REST APIs

Built & deployed on Microsoft Azure

Cloud native 
platform designed for 
real‐time operations



OSIsoft Cloud Services

Process & control 
systems

Reporting

Monitoring

Bridging the OT, IT, and business domains

PI ServerOT Systems

For Business Management
• Rapid integration with business applications 
• Accelerated analytics with normalized data
• Operationalize insights

For Operations Management
• System of record for OT
• Self-service, no code tool set
• Security across domains

Business 
analytics

Advanced analytics 
(AI/ML)

Enterprise 
applications

Plant applications
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IoT gateways
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What sets OSIsoft Cloud Services apart?
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OSIsoft Cloud Services

Scalable 
operations data, 

anywhere

Smarter, 
more secure 
data sharing

Leave the 
management 
to the experts

Native integration 
from on-premises 
and edge systems

Built securely 
for industrial 
operations



Customers are using OCS today for a variety of scenarios
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Health 
& safety

Remote 
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Remote 
monitoring 
services

Digital 
twins

Data 
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& BI

Machine 
learning

Data 
sharing

OSIsoft Cloud Services



OSIsoft Cloud Services components
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